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| - Introduction

Ce tutoriel, comme le précédent concernant DWR, n'a pas pour objectif de présenter Acegi Security de maniere
exhaustive mais ses principaux aspects et son intégration a une application Web existante reposant sur DWR, Spring
et Hibernate. Il fait suite au tutoriel DWR, Tapestry5, Spring et Hibernate.

Acegi Security est un sous projet de la communauté Spring trés largement répandu et utilisé dans le monde de
I'open source Web. Il propose des mécanismes de sécurité de maniére intégrée aux environnements basés sur
Spring, allant des plus simples aux plus complexes.

Avant de véritablement commencer ce tutoriel, nous allons effectuer quelques rappels sur les notions clefs de la
sécurité d'une application Web et présenter brievement la maniére dont Acegi propose d'y répondre ainsi que les
avantages de ce framework. Nous nous limiterons également a certains aspects d'Acegi parmi les plus utilisés sans
explorer de fond en comble les possibilités de cet outil.

Les sources de ce tutoriel sont téléchargeables ici [mirroir http]
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Il - Les différents aspects de la sécurité Web

Afin de mieux comprendre les différents aspects que nous allons traiter par la suite, voici une bréve description des
principales problématiques de sécurité communément traitées dans le monde du Web et de la maniére dont Acegi
permet d'y répondre.

Ces aspects se répartissent en deux catégories : l'authentification qui consiste a garantir que la personne connectée
est bien celle qu'elle prétend étre et les autorisations qui consistent a vérifier que la personne connectée a bien les
permissions d'effectuer une action donnée.

A - Authentification des utilisateurs

La premiéere étape de la sécurisation d'une application Web est I'authentification des utilisateurs qui la manipulent.
En effet, contrairement a un site web, généralement ouvert a tous, les applications Web nécessitent généralement
que l'identité de l'utilisateur soit connue, ne serait-ce que pour permettre la personnalisation des services qui lui
sont offerts. Pour cela, il est nécessaire de mettre en place un mécanisme de login/password permettant ensuite de
manipuler les informations propres a l'utilisateur, ses droits, éventuellement ses groupes, etc. Cette authentification
se fait a partir d'informations stockées dans une base de données, un annuaire LDAP, etc.

Acegi propose une solution native compléte et totalement intégrée des aspects authentification.

B - Autorisations

1 - Sécurisation des acces a une page web

Il s'agit de la premiére couche de sécurité, la plus simple & mettre en #uvre et la plus évidente : limiter les accés a une
url aux utilisateurs d'une certaine catégorie. Par exemple, il parait évident, dans le cadre d'une application nécessitant
une authentification, que I'on doit interdire l'accés des pages de I'application aux utilisateurs non connectés - sans
quoi l'authentification est parfaitement inutile. Il peut également étre nécessaire de restreindre I'accés a certaines urls
aun groupe tres particulier d'utilisateurs connectés disposant de certains droits. C'est le cas de la partie administration
d'une application web par exemple.

La mise en #uvre de cette sécurisation peut se faire a différents niveaux. On peut par exemple sécuriser les acces
dans apache mais Acegi propose des mécanismes autrement plus complets, aboutis et portables que les mécanismes
standard d'Apache. Acegi security permet une sécurisation fine des urls par un mécanisme de filtres de servlets
évolués. A noter également que cette sécurisation est intégrée a la norme J2EE mais qu'Acegi en fournit une
implémentation plus compléte comme on le verra plus loin.

Remargue : I'utilisation de filtres de servlets impose de se baser sur les urls et contraint donc le nom et I'arborescence
des pages pour gérer ces aspects. Attention donc aux régles de nommage.

2 - Sécurisation des appels a une méthode

C'est le deuxiéme aspect de la gestion des autorisations. Il s'agit de renforcer la sécurité en effectuant un contrdle
au niveau de la couche de services : seuls les utilisateurs diment authentifiés et disposant des droits nécessaires
auront la possibilité d'exécuter une méthode sécurisée de cette fagon. Si toute la couche de services est sécurisée
de cette maniére, cela peut permettre également de publier sans risques cette couche a un niveau plus visible - de
maniere, par exemple, a la mettre a disposition d'une autre application.
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Acegi propose cette sécurisation par un ensemble de mécanismes élégants et non intrusifs basés sur des Dynamic
Proxy java et les concepts de POA (Programmation Orientée Aspect) grace a Spring AOP. On peut noter que
l'intégration d'un autre framework de POA - Aspect] est également possible (d'autant qu'interface2l - la société qui
se cache derriére Spring - a récemment récupéré AspectJ dans son giron). Cependant l'intégration d'AspectJ est plus
complexe (mais plus performante) et nécessite d'avantages de connaissances AOP. Dans le cadre de ce tutoriel,
nous n'aborderons pas AspectJ.

Attention cependant au fait que la mise en oeuvre d'un tel niveau de sécurité est, bien entendu, loin d'étre anodin
en terme de complexité et donc, dans une moindre mesure, de performances. Il s'agit alors de bien réfléchir a la
pertinence d'un tel niveau de sécurité. En outre, tout comme la sécurisation des urls impose dés le départ de prendre
en compte cet aspect, la sécurisation des appels de méthode peut entrainer, dans certains cas, la modification de
I'architecture de l'application (création d'une couche sécurité dédiée pour eviter les injections de beans cycliques).

Nous verrons par la suite une implémentation simple d'une sécurisation de ce type.

3 - Sécurisation de la manipulation des objets du modele

C'est le dernier point de sécurité que nous aborderons ici. C'est I'un des plus complexes a mettre en #uvre et de loin
le plus colteux en terme de performances. Tout comme nous avons sécurisé les appels de méthodes, il s'agit ici de
sécuriser les instances d'objets du modéle. Dans un contexte d'application e-commerce, par exemple, un utilisateur
n'a le droit de manipuler que les objets du modéle le concernant (son panier par exemple).

Mon expérience personnelle montre que ce niveau de sécurité est rarement utilisé car il correspond a la nécessité
de répondre a des exigences de sécurité tres fortes et nécessite un investissement plus important. Cet aspect ne
sera pas traité dans le cadre de ce tutoriel (Tout du moins dans sa premiéere version).

De maniere générale, gérer ces différents aspects par Acegi apporte une portabilité compléte, une indépendance
vis-a-vis du serveur d'application utilisé. Acegi étend également de maniére significative les mécanismes J2EE
standard d'authentification et de sécurisation des urls tels que l'authentification automatique limitée dans le temps,
la détection du double login, etc. Enfin, Acegi propose - par ses mécanismes de POA et I'utilisation de Spring AOP
une gestion unique de la sécurisation des couches service et model.

La suite de cet article propose une implémentation simple des trois premiers point évoqués ci-dessus
l'authentification, la sécurisation des urls et la sécurisation des appels de méthodes.
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Il - Mise en place du projet

Si vous avez suivi le tutoriel précédent traitant de DWR, Tapestry, Spring et Hibernate :

. Copier ce projet depuis votre workspace Eclipse et le copier dans ce méme workspace en changeant le nom.

E= Copy Project I

x|

Braject name: | Elankappicationfoegi

¥ Use default location

LOCAa. |L' Do fitorkapac e 3.3 BlankApplcationdceg

(3]

O

Canoel

Figurel : Copie du projet

. Allez ensuite dans les propriétés du projet, Web Project Settings et changer le nom du context.
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£ Properties for Blank ApplicationT apestryDWR 0] x|

[Evpe filter best weh Project Settings y P

Resairce
Beaninfo Path Context Root: | Blankapplcstionacegi
Bulders
Theckstule
FreeMarker Context
Hbernate Settings
JZEE Miodule Dependeancess
Java Buld Path

+  Java Code Style

¥ Java Compiler

[#- Java Edtor
Javadoc Location
J5P Fragmert
PMD
Prafie Comphance and ¥alidstic
Fropect Facets
Propct Referances
Refackoring Hisbory
FurDiebasg Sebbings
SETvEr
Targebed Runtimes
Task Tags
Yafidation
Web Content Settings
Web Project Setbings

[F- EDaocler

T F _'l Restore Eufadlx1 Apoly I

. oK Cancel I

Figure2 : Changement du contexte

Editer ensuite le fichier org.eclipse.wst.common.component dans le répertoire .settings du nouveau projet. Modifier
I'élément wb-module deploy-name en changeant le nom du projet dupliqué par le nom du nouveau projet. Cela évite
toute confusion dans la vue Server d'Eclipse (sans cela, c'est toujours I'ancien nom qui s'affiche mais cela n'affecte
pas le fonctionnement). Relancer ensuite Eclipse.

Si vous n'avez pas suivi le tutoriel précédent :

. Récupérer les sources du tutoriel DWR, Tapestry5, Spring Hibernate ici. Le dézipper sur votre machine.

. Créer un nouveau projet en suivant la procédure décrite dans les chapitres Il et Il du deuxiéme tutoriel
DWR,Tapestry5, Spring, Hibernate disponible ici.
. Importer I'ensemble du tutoriel (sources, lib, etc) précédent dans ce nouveau projet.

. Redéfinir le répertoire config comme source folder du projet.
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A l'issue de ces étapes, le projet doit ressembler a cela :

(S BlankapplcationTapestryDWE

=8 src
#f ruto webssh, domain, dao
- tubo.webssh.domain. dao.hibernata3
3 tubo,webssh,domain, model
-5 tuto.webssh.sarvice
i huto,webssh, service.impl
£ tuto webssh,web, dar
8 bubo,webssh,web,dwr.impl
# f tuto,webssh web, pages
& config
B\, JRE Sysbem Library [jdk1,5.0_07]
B Apache Tomcat +5.5 [Apache Tomoat v5.5]
B Web 4pp Lbraries
= buid
= docs
* = META-TNF
Fi= wiew
= j=+ WEB-INF
e Ik
H| apphcationConbest, xml
X| spplcationContextDian, wml
K| applcationConbect DR, xml
{=] Home.html
x| Logim, bl
K| woeh el

Figure3 : Projet vide

&

(o R E

w ¥

Dans les deux cas :

. Associer ce projet avec le serveur Tomcat.

. Dans le fichier Home.html, modifier les liens d'inclusion des fichiers Javascript dans les pages html pour
adapter le contexte de I'application au contexte du nouveau projet :

<script type='text/Javascript' src='/<contexteProjet>/dw/interface/UserDWR js'></script>
<script type='text/Javascript' src='/<contexteProjet>/dw/engine.js' ></script>
<script type='text/Javascript' src='/<contexteProjet>/dw/util.js' ></script>
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IV - Installation et configuration d'Acegi

Avant quelgue implémentation que ce soit, il est nécessaire d'effectuer l'installation et la configuration globale d'Acegi
security.

. Télécharger la distribution compléte d'Acegi ici.
. La décompresser et copier le jar acegi-security-1.x.x.jar dans WEB-INF/lib.

On doit maintenant ajouter la configuration d'Acegi dans le web.xml :

. Ajouter le filtre Acegi

. Editer le fichier web.xml, ajouter le mapping du filtre Acegi. Attention a I'ordre du mapping, le filtre
sessioninView doit étre le premier filtre exécuté et le filtre Acegi doit se trouver avant le filtre Tapestry. L'ordre
est donc le suivant : filtre sessionInView puis filtre Acegi puis filtre Tapestry :

<filter>
<filter-name>Acegi Security Filter</filter-name>
<filter-class>org.acegisecurity.util.FilterToBeanProxy</filter-class>
<init-paranp
<par am nane>t ar get C ass</ par am nane>
<par am val ue>or g. acegi security.util.FilterChai nProxy</paramval ue>

</init-parane

</filter>

<filter>
<filter-name>H bernate Session In View Filter</filter-name>
<filter-class>
org. springframewor k. orm hi ber nat e3. support. OpenSessi onl nVi ewFi | t er
</filter-class>
</filter>

<filter>
<filter-name>app</filter-nanme>
<!-- Special filter that adds in a T5 |oC nodul e derived fromthe Spring WebApplicati onCont ext.
>
<filter-class>
org. apache. tapestry. spring. TapestrySpringFilter
</filter-class>
</filter>

<filter-mppi ng>

<filter-nanme>H bernate Session In View Filter</filter-nane>
<url-pattern>/*</url-pattern>

</filter-mappi ng>

<filter-mppi ng>

<filter-name>Acegi Security Filter</filter-name>
<url-pattern>/*</url-pattern>

</filter-mppi ng>

<filter-mppi ng>
<filter-name>app</filter-nanme>
<url-pattern>/*</url-pattern>
</filter-mappi ng>
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En effet, cela permet de bénéficier de lazy loading Hibernate dés la phase d'authentification, avant, donc I'exécution
du filtre acegi. Nous aurons d'ailleurs besoin de cette fonctionnalité comme on le verra par la suite pour récupérer
les droits de I'utilisateur, configurés en lazy (voir le premier tutoriel tapestry5, Spring, Hibernate pour des détails
sur cette notion).

Dans ce cas, le filtre est configuré de maniére a ce que toutes les urls soient soumises a la validation d'Acegi : toute
url entrée déclenchera le filtre. C'est ensuite Acegi qui appliquera un second niveau de filtres chainés pour affiner les
différents niveaux de sécurité. Ainsi, le filtre FilterChainProxy défini dans le web.xml permettra de lier les différents
filtres de sécurité grace a une configuration Spring classique.
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V - Authentification

Quels que soient les aspects de la sécurité que l'on souhaite traiter dans Acegqi, il est indispensable d'effectuer
préalablement la configuration du FilterChainProxy référencé dans le web.xml plus haut. Nous allons commencer par
configurer ce proxy afin de déclarer l'authentification des utilisateurs. En effet, la configuration du web.xml précédente
renvoie lI'ensemble des requétes vers le Proxy de filtres Acegi. C'est donc ce dernier que nous devons configurer
avec les différents types de filtres existants pour mettre en place la sécurisation des pages telle que nous l'attendons.

Créer un nouveau fichier applicationContextSecurity.xml de configuration Spring dans WEB-INF. le fait de
créer un nouveau fichier n'est pas obligatoire mais, en fonction du niveau de sécurité attendu, il peut atteindre
une taille conséquente et il est fortement conseillé de le traiter de maniere autonome :

<?xm version="1.0" encodi ng="UTF- 8" ?>
<! DOCTYPE beans PUBLIC "-//SPRI NG / DTD BEAN / EN'
"http://ww. springframework. org/dtd/spring-beans. dtd">
<beans>
<l-- FI LTER CHAI N - >
<bean id="filterChai nProxy"
cl ass="org. acegi security.util.FilterChai nProxy">
<property name="filterlnvocationDefinitionSource">
<val ue>
CONVERT_URL_TO_LOWERCASE_BEFORE_COVPARI SON
PATTERN_TYPE_APACHE_ANT
/1 ogi n=

htt pSessi onCont ext I ntegrationFilter
/1 ogin.fornme
htt pSessi onCont ext I ntegrationFilter
| assets/**=
htt pSessi onCont ext I ntegrationFilter
/'j _acegi _security_check=
htt pSessi onCont extIntegrationFilter,
f or mAut hent i cati onProcessi ngFi |l ter
/**:
htt pSessi onCont extIntegrationFilter,
exceptionTransl ationFilter
</ val ue>
</ property>
</ bean>
</ beans>

Grace a cette configuration, on définit successivement :

Que les url relatives /login et /login.form ne nécessitent pas d'étre authentifié. En effet, le filtre
httpSessionContextintegrationFilter est le seul filtre obligatoire, essentiel au fonctionnement d'acegi. Aucun
autre filtre n'est défini, ce qui signifie qu'aucune authentification préalable n'est nécessaire. Cela parait plutot
logique puisque c'est justement ces pages qui permettent de se logguer (I'url login.form est un mécanisme
interne a Tapestry).

Il en est de méme pour les urls commencant par /assets/. Il s'agit des traitements javascripts et des images
appelées de maniere transparente par acegi pour gérer la validation des formulaires (champs obligatoires,
etc.) Sans cette configuration qui spécifie que l'inclusion de ces fichiers javascript ne nécessite pas d'étre
authentifié, la page de login ne s'affiche pas correctement.

Que l'url relative /j_acegi_security_check correspond a I'action appelée lors d'une tentative d'authentification.
En effet, en plus du filtre obligatoire httpSessionContextintegrationFilter, cette url est associée au filtre
formAuthenticationProcessingFilter ce qui signifie qu'il s'agit d'une url permettant d'authentifier un utilisateur.
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Concrétement, c'est cette url qui est appelée lors de la validation du formulaire de login (page login) ce qui a
pour action de déclencher la tentative d'authentification comme on le verra plus loin.

Ces filtres sont appliqués de maniére séquentielle ; c'est-a-dire que lorsqu'une url est entrée, acegi regardera
successivement si il s'agit de I'url login puis, sinon, si il s'agit de I'url j_acegi_security_check et enfin appliquera le
traitement par défaut dans les autres cas (en I'occurrence rien mais cela sera modifié par la suite). Attention donc a

I'ordre de définition car si les url sontinversées il sera rigoureusement impossible de s'authentifier sur votre application
|

Les deux filtres cités dans le paragraphe précédent ainsi que le filtre filterSecuritylnterceptor que I'on configurera
plus loin sont les seuls filtres rigoureusement nécessaires au fonctionnement d'acegi. Il existe néanmoins d'autres
filtres remplissant chacun une fonction particuliére. La liste ci-dessous récapitule trés brievement chacun des filtres
existant et leur fonction. La liste est présentée dans I'ordre d'exécution des filtres. Pour plus d'information, se référer
a la documentation d'acegi :

. ChannelProcessingFilter : change le protocole : redirige l'url de http vers https.
. ConcurrentSessionFilter : bloque I'appel dans le cas ou une session est déja ouverte pour cet utilisateur.
. HttpSessionContextintegrationFilter : stocke le contexte acegi dans la session. Ce filtre est obligatoire.

. Filtres d'authentification - AuthenticationProcessingFilter, CasProcessingFilter, BasicProcessingFilter,
HttpRequestintegrationFilter, etc. : permettent d'exécuter les actions d'authentification des utilisateurs.
. SecurityContextHolderAwareRequestFilter : autorise I'utilisation de I'API de sécurité J2EE standard.

. RememberMeProcessingFilter : permet une authentification automatique d'un utilisateur pendant une
période de temps prédéfinie.

. AnonymousProcessingFilter : si ce filtre est défini, autorise une connexion anonyme si l'utilisateur n'a pas
encore été authentifié par les filtres précédents.

. ExceptionTranslationFilter : catch les exceptions acegi afin de retourner une erreur http standard ou
d'exécuter un traitement particulier.

. FilterSecuritylnterceptor : protege les urls.

Chacun des filtres utilisés dans notre configuration doit donc maintenant étre défini et paramétré dans notre fichier
applicationContextSecurity.xml.

. La définition du filtre HttpSessionContextintegrationFilter se contente d'associer la classe d'implémentation
du filtre.

<l-- htt pSessi onCont ext I ntegrationFilter =========== -->
<bean i d="htt pSessi onContextlntegrationFilter"

cl ass="org. acegi security.context. H tpSessi onContextlntegrati onFilter">
</ bean>

. La définition du filtre ExceptionTranslationFilter associe la classe d'implémentation du filtre et injecte
une dépendance au bean définissant le point d'entrée (et d'authentification) de I'application de maniére
a pouvoir rediriger vers ce point les éventuelles exceptions acegi : toute erreur ramenera l'utilisateur sur
la page de connexion. Le bean formLoginAuthenticationEntryPoint définit I'url considérée comme le
point d'entrée de I'application ainsi qu'un parameétre permettant de forcer le protocole a https (en phase de
développement, ce parametre peut rester a false mais doit étre passé a true en production pour que les
paramétres d'authentification soient cryptés).
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<l-- exceptionTransl ationFilter -->
<bean i d="exceptionTranslationFilter"
cl ass="org. acegi security.ui.ExceptionTranslationFilter">
<property name="aut henticati onEntryPoint">
<ref bean="fornmLogi nAut henti cati onEntryPoint" />
</ property>
</ bean>

<l-- f or mLogi nAut hent i cati onEnt r yPoi nt -->
<bean i d="fornmLogi nAut henti cati onEntryPoi nt"
cl ass="org. acegi security. ui.webapp. Aut henti cati onProcessi ngFi | ter EntryPoi nt">
<property name="| ogi nFornJr| ">
<val ue>/1 ogi n</ val ue>
</ property>
<property name="forceHttps">
<val ue>f al se</val ue>
</ property>
</ bean>

. Le filtre formAuthenticationProcessingFilter définit 'ensemble de la configuration de I'authentification.
Outre la classe d'implémentation du filtre, on peut remarquer que I'on spécifie I'url de redirection en cas
d'échec ou de succes (respectivement login et home) ainsi que I'url permettant de déclencher I'action
d'authentification a proprement parler. Enfin, la derniére propriété du bean est une référence (une injection
donc) du bean permettant la gestion de l'authentification elle-méme :

1 La propriété userDetailsService faisant référence au bean de méme nom injecte dans le provider
le dernier objet permettant la configuration de I'authentification : I'implémentation qui contiendra
la méthode d'authentification. Cela peut étre une implémentation standard acegi (par exemple
org.acegisecurity.userdetails.jdbc.JdbcDaolmpl) ou une implémentation personnalisée mais dans ce cas
la classe doit implémenter l'interface org.acegisecurity.userdetails.UserDetailsService. C'est cette derniére
méthode que nous allons implémenter afin de mieux comprendre le mécanisme. Dans notre cas il s'agit de
tuto.webssh.security.UserDetailsServicelmpl qui, au passage, a besoin du bean userManager déja définit par
ailleurs.

2 Le bean authenticationManager définit la liste des providers, c'est-a-dire la liste des beans qui seront
chargés de realiser effectivement I'opération d'authentification. Il peut en effet exister plusieurs providers
différents - la stratégie d'interconnexion de ces providers est alors a définir (consulter la documentation
acegi). Dans notre cas, nous n'avons qu'un seul fournisseur d'authentification, le bean authenticationProvider.

3 Le bean authenticationProvider définit d'une part sa propre classe d'implémentation,
DaoAuthenticationProvider, ce qui signifie qu'il s'agit d'une authentification basée sur I'appel d'une méthode
d'un Dao. A noter que les stratégies d'authentification les plus couramment utilisées sont :

a Une implémentation via base de données : les paramétres de connexion ainsi que les requétes de
récupération des information des utilisateurs sont alors configurables en xml dans ce méme fichier (voir
la documentation acegi). Acegi fournit par défaut un schéma de base de données mais il est entierement
configurable. Au cas ou I'on utiliserait le schéma proposé par acegi, la classe JdbcDaolmpl permet de le
manipuler sans avoir besoin de créer son propre objet UserDetailsService. Dans la suite de cet article,
nous souhaitons cependant prendre en compte le fait qu'il est fréquent qu'une application (existante ou
non) impose son propre modeéle de données (voir un modele mixte LDAP/BDD) en matiére de gestion de la
sécurité. Nous traiterons donc le cas le plus souple en implémentant notre propre objet UserDetailsService.

b Une implémentation via LDAP permettant de récupérer un objet user ainsi que ses groupes et ses droits. Les
parametres d'acces ainsi que les paramétres de mapping entre I'objet LDAP et I'objet Java sont configurables
en xml dans ce méme fichier (voir documentation acegi).

Yoo formAut henti cati onProcessingFilter =============== -->
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Définition du filtre formAuthenticationProcessingFilter

<bean id="formAut henti cati onProcessingFilter"
cl ass="org. acegi security. ui.webapp. Aut henti cati onProcessingFilter">
<property name="aut henti cati onManager" >
<ref bean="aut henticati onManager" />
</ property>
<property name="aut henticationFailureUrl">
<val ue>/| ogi n</ val ue>
</ property>
<property name="defaul t Target Ur| ">
<val ue>/ hone</ val ue>
</ property>
<property name="filterProcessesUr|">
<val ue>/j _acegi _security_check</val ue>
</ property>
</ bean>

<l-- aut henti cati onManager -->
<bean i d="aut henti cati onManager"

cl ass="org. acegi security. provi ders. Provi der Manager " >

<property name="provi ders">

<list>
<ref |ocal ="authenticati onProvider"/>
</list>
</ property>
</ bean>
<I-- aut henti cati onProvi der -->

<bean id="aut henticati onProvider"
cl ass="org. acegi security. provi ders. dao. DaoAut henti cati onProvi der">
<property name="user Detail sService">
<ref bean="userDetail sService"/>
</ property>
</ bean>

<l-- user Det ai | sServi ce -->
<bean id="userDetail sService"
cl ass="tut 0. webssh. security. UserDet ai | sServi cel npl ">
<property name="user Manager">
<ref bean="user Manager"/>

</ property>
</ bean>

. Nous allons donc créer la classe d'authentification UserDetailsServicelmpl dans un nouveau package
tuto.webssh.security telle que nous I'avons définie dans notre fichier xml. Cette classe doit implémenter
l'interface acegi UserDetailsService.

Classe UserDetailsServicelmpl

package tuto.webssh. security;
inmport java.util. Set;

import org.acegi security. G antedAuthority;

import org.acegi security. G antedAut horitylnpl;

import org.acegi security.userdetails.UserDetails;

import org.acegi security.userdetails. UserDetail sService;

import org.acegi security.userdetails. UsernaneNot FoundExcepti on;
i mport org.apache. conmons. | oggi ng. Log;

i mport org.apache. conmons. | oggi ng. LogFact ory;

import org.springframework. dao. Dat aAccessExcepti on;

import tuto.webssh. domain. nodel . Ri ghts;
import tuto.webssh. donmai n. nodel . User;
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i mport tuto.webssh. service. User Manager ;

| **

* | nplenents a strategy to perform authentication.
* @ut hor breur ant
*/
public class UserDetailsServicelnpl inplenments UserDetail sService {

private User Manager user Manager;
private final Log |ogger = LogFactory.getLog(UserDetail sServicelnpl.class);

| **

* setter to allows spring to inject userManager inplenentation
* @aram user Manager : object (inplenmentation of UserManager interface) to inject.
*/
public voi d setUser Manager (User Manager user Manager) {
t hi s. user Manager = user Manager;

}

*

/
Cet the user object corresponding to the given |ogin, check the password stored
into the secured session context and grant corresponding rights for the user.
@aram | ogi n: user login
@eturn an UserDetails objectrepresenting the authenticated user and his rights
if the authentication is successfull.
/
public UserDetails |oadUserByUsername(String |ogin) {
| ogger.info("Trying to Load the User with login: "+l ogin+" and password [ PROTECTED] from database
and LDAP directory");
try{
| ogger.info("Searching the user with |ogin: "+l ogin+" in database");
User user = userManager. get User (| ogin);

¥k 3k ok k% F

if (null == user) {
| ogger.error("User with login: "+l ogin+" not found in database. Authentication failed for user
"+l ogi n);
t hrow new User nameNot FoundExcepti on("user not found in database");
}

| ogger.info("user with login: "+l ogin+" found in database");

Set <Ri ghts> rights = user.getRi ghts();

GrantedAut hority[] arrayAuths = new G antedAuthority[rights.size()+1];
int i=0;

arrayAut hs[i ++] = new G ant edAut hori tyl mpl (" ROLE_AUTH") ;

for (Rghts right : rights) {
arrayAut hs[i ++] = new G ant edAut hori tyl mpl (" ROLE_" +ri ght. get Label ());
}

| ogger. debug(" Create User for acegi features for User with |login: "+l ogin);
org. acegi security.userdetails. User acegi User =
new org. acegi security. userdetails. User (| ogin, user. get PasswordUser (), true, true, true, true,
arrayAut hs);
| ogger.info("user with login: "+l ogin+" authenticated");

return acegi User;

catch (DataAccessException e){
| ogger.error("Cannot retrieve Data from Dat abase server : "+e.getMessage()+". Authentication
failed for user "+l ogin);
t hrow new User nameNot FoundExcepti on("user not found", e);
}
}
}
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On récupére donc ici le user a partir de son login puis on renseigne les objets acegi User et GrantedAuthority qui
stockent respectivement les informations de l'utilisateur et ses droits. La correspondance entre le mot de passe
saisi et celui stocké sera vérifiée par acegi de maniere automatique et transparente et une exception de type
UsernameNotFoundException levée en cas d'incohérence, ce qui aura pour effet d'invalider I'authentification. On
remarque que cette exception est également levée si I'utilisateur n'existe pas ou si une erreur d'acces aux données
est survenue.

En ce qui concerne les droits, on récupére I'ensemble des droits de |'utilisateur stockés en base que I'on préfixe
par ROLE_ par convention. On ajoute aussi systématiquement le réle ROLE_AUTH dés que l'utilisateur existe de
maniére a pouvoir gérer de maniére plus globale les droits d'accés les plus simples.

. Nous allons ensuite modifier la classe Login.java afin que la validation du formulaire déclenche
l'authentification acegi.

package tuto.webssh. web. pages;

i mport org. apache. tapestry. Li nk;

i mport org. apache. tapestry. annotations. ApplicationState;
i mport org.apache. tapestry. annotations. |nject;

i nport org.apache. tapestry. annotati ons. Persi st;

i nport org.apache. tapestry. beaneditor. Val i date;

i mport org.apache.tapestry.internal.services. Li nkl npl;

i mport org.apache. tapestry. services. Request;

i mport org. apache. tapestry. services. Response;

public class Login {

private static final String BAD CREDENTI ALS =
"Bad | ogin and/or password. Please retry.";

@per si st
private bool ean error = fal se;

@\ppl i cationState
private String |ogin;

@ nj ect
private Request request;

@ nj ect
private Response response;

private String password;

public String getLogin() {
return |ogin;

}

@/al i date("required")
public void setLogin(String login) {
this.login = 1ogin;

}

public String getPassword() {
return password;

}

public String getErrorMessage() {
String ret = null;

if (error) {

ret = BAD_CREDENTI ALS;
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}

return ret;

}

@/al i dat e("required")
public void setPassword(String password) {
thi s. password = password;

}
Li nk onSuccess() {
Li nk I'i nk= new Li nkl npl (response, request.getContextPath(), "j_acegi_security_check");
I'i nk. addPar aneter ("j _usernane”, |ogin);

I'i nk. addPar aneter ("j _password", password);
return |ink;

On a donc modifié la méthode onSuccess pour qu'elle retourne un lien Tapestry au lieu d'une String et pour que le
post du formulaire pointe sur I'url d'authentification acegi j_acegi_security_check. On note que la définition du lien
nécessite la création des deux attributs request et response, récupérés depuis le contexte J2EE par I'annotation
@Inject. On a également supprimé au passage l'attribut requestGlobals devenu inutile ainsi que l'injection du bean
userManager qui nous permettait avant de récupérer |'utilisateur depuis la BDD - nous le récupérons désormais
depuis la session.

. Inclure le nouveau fichier de configuration au web.xml :

<cont ext - par an>
<par am nane>cont ext Conf i gLocat i on</ par am nane>
<par am val ue>/ WEB- | NF/ appl i cati onCont ext.xm /WEB-1 NF/ appl i cati onCont ext Dao. xmi
/ VEEB- | NF/ appl i cati onCont ext DAR. xm  VEB- | NF/ appl i cati onCont ext Security. xm
</ par am val ue>
</ cont ext - par an>

En lancant le serveur et en testant le login avec les bons paramétres puis avec un mauvais password on s'apercoit
de plusieurs choses :

. Une authentification réussie redirige bien I'utilisateur vers la page home, comme définit dans le
formAuthenticationProcessingFilter.

. Un échec redirige bien I'utilisateur vers la méme page de login, comme définit dans le
formAuthenticationProcessingFilter.

. La vérification du mot de passe est effectuée sans que nous l'ayons explicitement implémentée. C'est bien
acegi qui s'en est chargé, de maniére totalement transparente. Cela a également pour avantage de ne pas
nécessiter de manipulations du password lui-méme et de conserver cet objet password dans le contexte de
session sécurisé d'acegi.

Une derniere chose reste a configurer concernant l'authentification. En effet, en cas d'échec de la connexion,
l'utilisateur est redirigé vers la page login d'ou il vient sans message d'erreur explicite, ce qui peut étre perturbant.
Comme nous avions déja implémenté ce mécanisme dans le tutoriel précédent, le code est déja prét et il ne reste
plus qu'a passer le parametre error a true dans I'url de redirection.

. Pour cela on doit modifier le bean formAuthenticationProcessingFilter dans le fichier
applicationContextSecurity.xml :
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<l-- f or mAut henti cati onProcessi ngFi |l ter ============== -->
<bean i d="formAut henti cati onProcessingFilter"
cl ass="org. acegi security. ui.webapp. Aut henti cati onProcessingFilter">
<property name="aut henti cati onManager" >
<ref bean="authenticati onManager" />
</ property>
<property name="aut henticationFailureUrl">
<val ue>/1 ogi n?error =t rue</val ue>
</ property>
<property name="defaul t Target Url ">
<val ue>/ home</ val ue>
</ property>
<property name="filterProcessesUr|">
<val ue>/j _acegi _security_check</val ue>
</ property>
</ bean>

On doit également modifier la page Login.java afin qu'elle puisse récupérer le parameétre. Dans ce cas précis on
doit utiliser I'objet request J2EE et non le mécanisme interne Tapestry car il ne s'agit pas d'un paramétre Tapestry.
Cependant cette solution ne doit en aucun cas étre utilisée pour passer des paramétres entre deux composants
Tapestry. On crée donc une méthode onActivate qui, grace a son nom, sera appelée a chaque chargement de la page.
On renseigne ensuite la propriété error a partir de la valeur du parameétre passé (false si null), ce qui permet d'afficher
le message d'erreur sur la page Login.html grace a la méthode getErrorMessage(). A noter qu'au lieu d'appeler la
méthode onActivate on aurait pu la nommer d'une autre fagon et placer devant I'annotation @onActivate.

voi d onActivate() {
error = new Bool ean(request. getParanmeter("error")). bool eanVal ue();

}

Aprés relance du serveur on peut constater qu'un échec de connexion redirige désormais toujours vers la page de
login mais que le message d'erreur est affiché.
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VI - Autorisations

Nous venons de mettre en place une solution d'authentification sur notre application Web. Nous allons maintenant
nous intéresser au deuxiéme aspect de la gestion de la sécurité : la gestion des autorisations.

Dans acegi, la gestion des autorisations est un mécanisme trés évolué et, du fait, assez complexe dans ses principes
comme dans sa mise en #uvre. Cependant, un certain nombre de configurations par défaut permettent, dans la plupart
des cas simples, de mettre en place les autorisations a moindre frais. Dans ce chapitre, nous allons brievement passer
en revue les mécanismes généraux de gestion des autorisations dans acegi. Les principes évoqués ci-dessous seront
valables pour la protection de n'importe quelle ressource, qu'il s'agisse d'une url, d'une méthode, d'un objet.

Afin de déterminer si un utilisateur peut accéder ou non a une ressource, acegi utilise un systéme de vote. Pour ce
faire, le framework met a disposition une hiérarchie de classes dans le package org.acegisecurity.vote comprenant
des classes de voter abstraites et quelques implémentations standard. Un voter peut effectuer quatre actions en
fonction des attributs de configuration définis :

. Ne rien faire si les attributs de configuration ne correspondent pas a ceux pour lesquels il vote (le voter n'est
pas appelé).

. S'abstenir (return ACCESS_ABSTAIN) si le voter n'a pas d'opinion.

. Voter pour (return ACCESS_GRANTED) si il estime que l'utilisateur a le droit d'accéder a la ressource
protégée.

. Voter contre (return ACCESS_DENIED) si il estime que l'utilisateur n'a pas le droit d'accéder a la ressource
protégée.

La participation ou non d'un voter a un vote, c'est-a-dire au processus d'autorisation pour un utilisateur d'accéder a
une ressource est déterminée par les attributs de configuration (Interface ConfigAttribute) associés a la ressource.
Ainsi, un voter ne participe gu'aux votes concernant des ressources associées a certains attributs de configurations
comme on le verra plus loin. Dans le cas contraire, le voter ne participe pas au vote.

Le ou les voters associés a un processus d'autorisation d'accés sont associés a travers un AccessDecisionManager
qui, comme son nom l'indique, permettra de prendre une décision quant a I'accés a une ressource pour un utilisateur.
Bien entendu, les voters peuvent étre nombreux, chacun votant en fonction de ses propres criteres. |l est donc
nécessaire de déterminer quelle stratégie I'AccessDecisionManager doit appliquer :

. AffirmativeBased : L'accés est autorisé si au moins un voter |'a autorisé.
. ConsensusBased : L'accés est autorisé si la majorité des voters I'a autorisé.
. UnanimousBased : L'accés est autorisé si tous les voters 'on autorisé.

Il existe enfin des paramétres permettant éventuellement de déterminer la stratégie a appliquer en cas de
ConsensusBased et d'égalité ainsi que la maniére de traiter les abstentions (on verra un exemple plus loin).

Ce systeme est donc extrémement sophistiqué et permet une trés grande finesse dans la configuration des
autorisations d'acces. Cependant, dans bien des cas (notamment concernant la sécurisation des url vue plus loin),
la manipulation d'un voter unique est amplement suffisante.
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VIl - Sécurisation des urls

Nous allons maintenant fixer les différents concepts vus dans le chapitre précédent en mettant en place la sécurisation
des URL de notre application. En effet, nous disposons d'une authentification sécurisée sur notre application grace
a acegi mais pour le moment cette authentification semble parfaitement inutile car ni la page home (la seule page
de notre application exemple), ni les différentes interfaces DWR publiées ne sont sécurisées. Cela signifie que bien
gu'une authentification soit mise en place, on peut accéder a toute l'application sans s'authentifier ce qui est, on
en convient, un peu dommage # Nous allons donc remédier a cela en mettant en place la sécurisation des urls
- car nous allons protéger non seulement I'ensemble des pages publiées de notre applications mais €galement tous
les éléments inclus dans ces pages (javascripts notamment). En fait, dés qu'une url est demandée, directement ou
indirectement, acegi vérifiera si la ressource est protégée ou non. Cela est extrémement utile notamment pour les
interfaces DWR qui publient des méthodes qui peuvent s'avérer sensibles dans un contexte anonyme.

. Modifier le FilterChainProxy afin d'ajouter le filtre filterSecuritylnterceptor a toutes les urls dont le nom
ne correspond pas aux précédents patterns (login, login.form, assets/**, etc.). Ainsi, I'ensemble ces urls
seront protégées par ce filtre ce qui signifie qu'elles ne seront accessibles qu'aux utilisateurs authentifiés et
disposant des autorisations nécessaires (cf. plus loin).

<?xm version="1.0" encodi ng="UTF- 8" ?>
<! DOCTYPE beans PUBLIC "-//SPRI NG / DTD BEAN / EN'
"http://ww. springframework. org/dtd/spring-beans. dtd">
<beans>
<l-- FI LTER CHAI N -->
<bean i d="filterChai nProxy"
cl ass="org. acegi security.util.FilterChai nProxy">
<property name="filterlnvocationDefinitionSource">
<val ue>
CONVERT_URL_TO_LOWERCASE_BEFORE_COVPARI SON
PATTERN_TYPE_APACHE_ANT
/1 ogi n=

htt pSessi onCont ext I ntegrationFilter
/1 ogin.forne
htt pSessi onCont ext I ntegrationFilter
[ assets/**=
htt pSessi onCont ext I ntegrationFilter
/j _acegi _security_check=
htt pSessi onCont extIntegrationFilter,
f or mAut hent i cati onProcessi ngFi |l ter
/**:
htt pSessi onCont ext I ntegrationFilter,
exceptionTransl ationFilter,
filterSecuritylnterceptor
</ val ue>
</ property>
</ bean>
</ beans>

Le filtre filterSecurityInterceptor définit I'ensemble de la configuration de sécurisation des url. On peut remarquer
qu'il fait référence a l'authenticationManager défini plus haut.

<I-- filterSecuritylnterceptor -->
<bean id="filterSecuritylnterceptor”
class="org. acegi security.intercept.web. FilterSecuritylnterceptor">
<property name="aut henticati onManager">
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<ref bean="aut henti cati onManager" />
</ property>
<property name="accessDeci si onManager ">
<ref bean="accessDeci si onManager" />
</ property>
<property name="obj ect DefinitionSource">
<val ue>
CONVERT_URL_TO_LOWERCASE_BEFORE_COVPARI SON
PATTERN_TYPE_APACHE_ANT
/ **=ROLE_AUTH
</val ue>
</ property>
</ bean>

On remarque la propriété objectDefinitionSource. Cette propriété permet de configurer les différentes pages
protégées de notre application. On note ici que les urls sont converties en minuscule afin d'éviter tout probleme de
casse et que la syntaxe des expressions réguliere est celle de ANT, plus simple que la syntaxe standard java par
défaut. Enfin, on note surtout que toutes les urls sont protégées par l'attribut de configuration ROLE_AUTH. Cela
signifie que l'accés a ces ressources sera déterminé par la décision de I'AccessDecisionManager et que les voters
dont la configuration correspond a 'ROLE_AUTH' participeront au vote.

On définit ensuite le bean accessDecisionManager référencé par la propriété accessDecisionManager du
filterSecuritylnterceptor.

<l-- accessDeci si onManager -->
<bean i d="accessDeci si onManager "
cl ass="org. acegi security. vote. Unani nousBased" >
<property nanme="deci si onVoters">
<list>
<ref bean="rol eVoter" />
</list>
</ property>
</ bean>

Dans cette configuration, un seul voter est définit pour déterminer I'accés a la ressource, ce qui rend le choix du type
d'AccessDecisionManager (ici UnanimousBased) peu déterminante.

. Enfin, nous allons définir et configurer notre unique voter.

<bean i d="rol eVoter" class="org.acegi security.vote. Rol eVoter">
<property name="rol ePrefix">
<val ue>ROLE_</val ue>
</ property>
</ bean>

Dans notre cas, nous utilisons I'implémentation standard RoleVoter. Cette classe extrémement simple participe a un
vote si au moins un attribut de configuration (ROLE_AUTH dans notre cas) commence par le préfix configuré (ROLE_'
ici et par défaut). L'acces sera autorisé si l'utilisateur a au moins un objet de type GrantedAuthority exactement égal
a l'un des attributs de configuration commencant par le préfix, sinon il votera contre I'accés. Dans le cas ou aucun
attribut de configuration ne commence par le préfix configuré, le voter s'abstiendra.
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En bref, dans notre cas, le voter participe au vote car nous avons défini ROLE_AUTH comme attribut de configuration
pour toutes nos url et que cet attribut commence par ROLE_, préfix défini dans la configuration du voter. Ce
voter votera pour l'accés a toute page pour tout utilisateur authentifié car nous avons ajouté le GrantedAuthority
ROLE_AUTH a toutes les identités connectées dans la classe de connexion UserDetailsServicelmpl.

Cette configuration de voter a le mérite d'étre trés simple a mettre en #uvre mais introduit malheureusement quelques
confusions entre les attributs de configurations déterminant la participation d'un voter a un vote et le traitement
contenu par le voter lui-méme. Attention donc a bien différencier ces deux notions par la suite.

Testons maintenant cette nouvelle configuration :

Démarrer le serveur et entrer l'url : http://localhost:8080/BlankApplicationAcegi/home. On s'apercoit

gue l'on est automatiquement redirigé vers la page de login. En effet, comme toutes les pages de notre
application, la page home est sécurisée. Lorsque -comme dans ce cas - un utilisateur non authentifié essaye
d'y accéder, acegi refuse l'acces et redirige automatiquement vers la page définie comme le point d'entrée
comme le montrent les logs d'acegi en DEBUG :

45845 DEBUG org. acegi security.intercept.web. Pat hBasedFilterlnvocati onDefinitionMap
- Converted URL to | owercase, from '/home'; to: '/home'

45845 DEBUG org. acegi security.intercept.web. Pat hBasedFilterlnvocati onDefinitionMap
- Candidate is: '/honme'; pattern is /**; matched=true

45845 DEBUG org. acegi security.intercept. AbstractSecuritylnterceptor

- Secure object: Filterlnvocation: URL: /home; ConfigAttributes: [ROLE_AUTH]

45861 DEBUG org. acegi security. ui.ExceptionTransl ationFilter

- Authentication exception occurred; redirecting to authentication entry point

Se loguer ensuite afin de vérifier qu'une fois authentifié nous avons bien acceés a la page home.

On s'apercoit qu'une erreur se produit lors du clic sur le bouton Show Details sur la page Home. En effet,
l'attribut de la session dans lequel le login de I'utilisateur est stocké n'est plus notre attribut personnel
'loginUser' mais un objet protégé de la session acegi. Modifier la méthode getUserFromSession de la classe
UserDWRImpl.

public User getUserFronBession(HttpServl et Request request) {
SecurityCont ext context =
(SecurityCont ext)request. get Sessi on()
.getAttribute("ACEG _SECURI TY_CONTEXT");
String login = ((org. acegi security.userdetails. User)
(cont ext. get Authentication().getPrincipal())).getUsernane();

if (null '=login) {

return this.getUser(login, request);
}

el se {

return null;

}
}

Le bouton Show Details devrait étre désormais parfaitement opérationnel. On est allé, dans cette méthode,
récupérer l'objet sécurisé acegi dans la session puis on a récupéré les paramétres d'authentification et I'objet
Principal (I'utilisateur connecté) en particulier pour finalement accéder a son login stocké dans acegi sous
I'appellation userName.
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Grace a cela, notre application est désormais sécurisée en terme d'accés aux urls. Un utilisateur ne peut donc accéder
aux ressources protégées qu'a partir du moment ou il est authentifié. On peut remarquer que cela permet de sécuriser
I'ensemble des appels aux méthodes publiées par dwr puisque les urls correspondants a ces services (/dwr/**) font
partie des urls protégées. Seuls les utilisateurs authentifiés pourront donc utiliser ces ressources et accéder grace
a elles a des méthodes du serveur.

Ce type de sécurisation est dans la majorité des cas bien suffisant pour les applications web classiques. Cependant,
dans certains cas particuliers ou dans le cadre d'applications full Web 2.0 (une application = une et une seule url)
il peut étre utile voire nécessaire de sécuriser les appels aux méthodes du serveur. Une fois encore acegi permet
de faire cela en se basant sur les principes de gestion des autorisations exposés plus haut. On doit cependant bien
tenir compte de l'investissement non négligeable que cette mise en place peut représenter dans le cas de systémes
complexes (La sécurité a un co(t).
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VIII - Sécurisation des appels de méthodes

Selon la complexité de I'application et du métier, le niveau de sécurité que I'on souhaite atteindre, la sécurisation
des appels de méthodes peut devenir un vrai casse-téte et méme remettre en cause une partie de l'architecture
logicielle ou tout du moins obliger la création d'une couche de sécurité dédiée composée uniquement de wrappers. En
effet, si I'on souhaite sécuriser toutes les méthodes, y compris les simples readers, on se retrouve rapidement dans
la situation ou déterminer les droits d'acces & une méthode nécessite I'utilisation d'une autre méthode elle-méme
protégée, etc. Ce processus n'a de fin que si l'on sort de la couche sécurisée pour accéder directement aux couches
inférieures. Cette situation n'étant pas acceptable d'un point de vue architectural, il est alors nécessaire de disposer
d'une couche supérieure supplémentaire dédiée a la sécurité. Pour cette raison et bien d'autres encore, il est courant
gue seules les méthodes effectuant des opérations de suppression ou de modification ainsi que les méthodes trés
sensibles soient protégées de cette maniere.

Dans le cadre de ce tutoriel nous n'allons pas se poser ce genre de question puisque nous allons simplement effectuer
un contrdle afin de vérifier que seul un utilisateur a le droit de modifier son propre mot de passe. Il est cependant
nécessaire de garder ces contraintes a lI'esprit.

De maniére générale les mécanismes de sécurité d'acegi sont gérés par l'utilisation de la POA (Programmation
Orientée Aspect) mais cet aspect est totalement masqué pour nous par le framework. Dans le cadre de la sécurisation
des appels de méthodes, il ne nous sera toujours pas nécessaire d'implémenter nous méme ces mécanismes de
POA. Cependant, nous devons dés a présent choisir quel sera le moteur de POA que nous utiliserons car cela influe
considérablement sur la configuration nécessaire. Dans le cadre de ce tutoriel nous utiliseront le framework de 'AOP
Alliance fournit nativement avec acegi. Noter qu'il est possible d'utiliser d'autres frameworks POA tels que Aspect]
mais cela sort du cadre de ce tutoriel. Noter également que I'utilisation de ces framework dédiés implique souvent
une connaissance plus approfondie des notions liées a la POA.

Pour mettre en place cette sécurisation des appels de méthodes, acegi - a l'instar de beaucoup de mécanismes
Spring - fonctionne grace a un mécanisme dedynamic proxies. Ainsi nous allons définir des services virtuels qui,
grace au proxy seront appelés en lieu et place des services réels et qui auront pour unique tache d'effectuer la
vérification des autorisations puis, le cas échéant, de passer la main au service métier, a la méthode protégée.

. Configurer le proxy :

<l-- aut oPr oxycr eat or -->
<bean i d="aut oPr oxyCreat or"
cl ass="org. spri ngframewor k. aop. f ramewor k. aut opr oxy. BeanNaneAut oPr oxyCr eat or " >
<property name="inter ceptor Nanes" >
<l i st ><val ue>t ut oManager Security</val ue></1li st >
</ property>
<property name="beanNanes">
<l i st ><val ue>user Manager </ val ue></ i st >
</ property>
</ bean>

Cette configuration signifie que nous créons un nouveau service virtuel sous la forme d'un bean userManagerSecurity
afin de protéger I'ensemble des appels aux méthodes du bean userManager définit par ailleurs (noter que la référence
doit réellement pointer sur le nom d'un bean existant). On note que grace aux attributs list on peut avoir plusieurs
Interceptor et bien sur plusieurs services sécurisés.

. Définir le service sécurisé :

Copyright © 2007 - . Aucune reproduction, méme partielle, ne peut étre faite de ce site et de I'ensemble de son contenu : textes, documents, images,
etc sans l'autorisation expresse de 'auteur. Sinon vous encourez selon la loi jusqu'a 3 ans de prison et jusqu'a 300 000 E de domages et intéréts.
http://baptiste-meurant.developpez.com/


http://baptiste-meurant.developpez.com/
http://baptiste-meurant.developpez.com/

) DPeveloppez.com

Glub der développever

Sécurisation d'une application Web avec Acegi Security par Baptiste Meurant

<l-- t ut oManager Security -->
<bean i d="t ut oManager Security"
cl ass="org. acegi security.intercept.nethod. aopal | i ance. Met hodSecuri tyl nterceptor">
<property name="val i dateConfi gAttributes">
<val ue>t rue</ val ue>
</ property>
<property name="aut henticati onManager">
<ref bean="authenti cati onManager"/>
</ property>
<property name="accessDeci si onManager" >
<ref bean="secureAccessDeci si onManager"/>
</ property>
<property name="obj ect DefinitionSource">
<ref bean="secureObj ectDefinitionSource"/>
</ property>
</ bean>

On note le positionnement a true de I'attribut validateConfigAttributes. Cela signifie que le MethodSecurityInterceptor
vérifiera au lancement de I'application que les attributs de configuration sont valides c'est-a-dire qu'au moins
un voter les prendra en compte. Si ce n'est pas le cas une exception sera levée. On remarque la référence
a l'authenticationManager habituelle ainsi que la référence a un nouvel AccessDecisionManager dédié et a un
nouvel ObjectDefinitionSource permettant la définition des attributs de configuration. Il est a préciser qu'il existe de
nombreuses configurations possibles et de nombreuses propriétés supplémentaires sur ce type de bean, plus ou
moins complexes. Nous ne les passerons pas en revue dans le cadre de ce tutoriel. Se reporter a la documentation

acegi pour plus de précisions.

. Définir le AccessDecisionManager et ses voters :

<l-- secur eAccessDeci si onManager -->
<bean i d="secureAccessDeci si onManager "
cl ass="org. acegi security. vote. Unani nousBased" >
<property nanme="deci si onVoters">
<list>
<ref bean="roleVoter" />
<ref bean="hinsel fVoter" />
</list>
</ property>
</ bean>

<bean id="hinsel fVoter" class="tuto.webssh. security. H nsel fVoter">
<property name="rol ePrefix">
<val ue>H MSELF</ val ue>
</ property>
</ bean>

Dans ce bean, nous retrouvons la définition classique d'un AccessDecisionManager Unanimous avec, cette fois,
deux voters : un roleVoter standard et un voter personnalisé. Pour que I'accés a une ressource configurée avec cet
accessDecisionManager soit permis il faut donc que chacun de ces voters s'abstiennent ou vote en faveur de l'accés.
Dans ce cas, le HimselfVoter est une classe personnelle qui ne votera qu'en présence de l'attribut de configuration
'HIMSELF" :

package tuto.webssh. security;
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org. acegi security. Authenti cation;

org. acegi security. ConfigAttribute;

org. acegi security. ConfigAttributeDefinition;

org. acegi security.userdetails. UserDetails;

org. acegi security.vote. Rol eVoter;

or g. apache. conmons. | oggi ng. Log;

or g. apache. commons. | oggi ng. LogFact ory;

org. springframework. aop. f ramewor k. Ref | ecti veMet hodl nvocat i on;

class Hinmsel fVoter extends Rol eVoter {

private Log | ogger = LogFactory. getLog(Hi nsel fVoter.class);

public bool ean supports(Confi gAttribute configAttribute) {
Bool ean result = (configAttribute != null
&& configAttribute.getAttribute() != null
&& configAttribute.getAttribute().equal s(

this.getRolePrefix()));

| ogger.info("support : result = "+result.toString());
return result;

}

public bool ean supports(C ass _class) {
| ogger.info("support class");
return true;

}

public int vote(Authentication authentication, Object obj,
ConfigAttributeDefinition configAttributeDefinition) {

i nt

result = ACCESS_ABSTAI N;

String login = null;

Ref | ect i veMet hodl nvocati on met hodl nvocati on = (Refl ectiveMet hodl nvocation) obj;
oj ect[] parans = methodl nvocati on. get Argunents();

String nmet hodNanme = net hodl nvocati on. get Met hod() . get Nane() ;

if (methodNane != null && nethodNane. equal s("changePassword")){
login = (String)parans[0];

}

String userName = ((UserDetails)authentication.getPrincipal()).getUsernane();

if (userName != null && login !'= null && userNane.equal s(login)){
result = ACCESS_GRANTED;
| ogger.info("H nsel f Vote: ACCESS GRANTED');

el se

{

result = ACCESS_DEN ED;
| ogger.info("H nmsel f Vote: ACCESS DEN ED");

}

return result;

}
}

Attardons nous quelgues instants sur cette classe. Plusieurs méthodes sont a remarquer :

. La méthode support (Class) n'est a creuser que dans le cas ou la participation du voter est liée a la classe
appelante. Si on n'utilise pas cette fonctionnalité, il est indispensable de faire systématiquement renvoyer true

a cette méthode de maniére & pouvoir exécuter la seconde méthode support.

. La méthode support (ConfigAttribute) détermine si le voter doit participer au vote : en l'occurrence si
l'attribut de configuration examiné a ce moment est exactement égal au préfix configuré pour ce voter.
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L'ensemble des attributs de configuration de la ressource protégée seront successivement examinés par
cette méthode.

. La méthode vote ne sera appelée que si le voter doit participer a ce vote. C'est cette méthode qui votera
réellement en faveur ou contre I'acces a la ressource. Dans le cas présent, cette méthode effectue une
introspection afin de récupérer le nom de la méthode appelée et si il s'agit de la méthode changePassword
vérifie que son premier paramétre (login) est bien égal au user connecté.

On remarque tout de suite que cette opération est loin d'étre triviale et pourrait étre bien plus élégante. On peut en
effet imaginer regrouper différentes méthodes en fonction des critéres qui déterminent leurs acceés puis créer une
annotation personnalisée sur ces méthodes permettant de récupérer la valeur ou l'index du parameétre nécessaire
afin de ne pas lier le traitement au nom de la méthode lui-méme. Cependant, la mise en place d'autorisations de ce
type ne sera jamais ni triviale ni gratuite.

. Définir les attributs de configuration : Plusieurs stratégies sont possibles pour la définition de ces attributs. On
peut en effet les spécifier dans le xml directement sous la forme : package.Classe.methode=ATTRIBUT qui
permet de spécifier que cette méthode est protégée par les AccessDecisionsManager traitant des attributs de
configuration 'ATTRIBUT'. Une autre solution est d'utiliser les annotations Java5 et de configurer les attributs
au niveau de chaque méthode sécurisée plutdt que de maniére centrale dans le xml. C'est cette deuxiéme
méthode que nous allons exposer ici car elle me parait a la fois la plus élégante, la plus lisible et la plus
maintenable. Cela se fait par une référence a la classe SecurityAnnotationAttributes.

<l-- obj ect Def i ni ti onSour ce -->
<bean id="attributes" class="org.acegisecurity.annotation. SecurityAnnotationAttributes"/>
<bean i d="secureCbj ect Defi ni ti onSource"
cl ass="org. acegi security.intercept.nethod. Met hodDefinitionAttributes">
<property name="attributes"><ref |ocal ="attributes"/></property>
</ bean>

. On va ensuite maodifier la classe java sécurisée (celle mappée par le bean userManager) afin de configurer
les attributs sur la méthode qui nous intéresse. Noter que I'on utilise ici des annotations Java5 mais qu'il est
possible d'utiliser I'API Jakarta Commons Attributes en changeant toutefois la configuration xml. Toutefois, il
est préferrable d'utiliser les annotations Java5 standard dans la mesure du possible :

package tuto.webssh. service;

i nport org.acegi security.annotation. Secur ed;
i nport org.springfranework.transaction. annot ati on. Propagati on;
i nport org.springfranework.transaction. annot ati on. Transacti onal ;

i nport tuto.webssh. donmai n. nodel . User;

/**

* This interface publishes business features to handl er users

* @ut hor breur ant

*/

@ransactional (readOnly=true, propagation=Propagati on. REQUI RED)
public interface UserManager {

*

Check if the login exists and if the password is correct.
@aramlogin : user login

@ar am password : user password

@eturn true if the login exists and if the password is correct.
O herwi se, return fal se.

/

/

E Y
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public bool ean checkLogin (String login, String password);

/**
* Return a User object froma given |ogin.
* @aramlogin : user login
* @eturn the correspondi ng user object.
*
/
public User getUser(String |ogin);
/**

* Change the password to 'password' for the given login
* @aramlogin : user login

* @aram password : user new password

* @eturn the new User object

*/

@ecur ed({" ROLE_AUTH", " HI MSELF"})

@ransactional (readOnly=fal se)

public User changePassword (String login, String password);

On spécifie ici que la méthode changePassword est sécurisée avec les attributs de configuration 'ROLE_AUTH'
et '"HIMSELF' : L'ensemble des voters configurés pour participer aux votes faisant intervenir de tels attributs se
prononcera donc sur cette autorisation. A noter que pour que cette nouvelle classe compile, il est impératif d'ajouter
au classpath le jar acegi-security-tiger-1.0.4.jar fournit dans la distribution acegi standard (tiger étant le petit nom
de Javab).

. Relancer le serveur, se connecter en tant que 'test’ puis aller sur la page
http://localhost:8080/BlankApplicationAcegi/dwr/test/UserDWR. Exécuter la méthode changePassword
avec les parameétres 'test', 'test’, 'test2'. La méthode s'exécute correctement et un objet javascript est affiché a
I'écran. Les logs affichent : Himself Vote: ACCESS GRANTED.

. Exécuter la méthode changePassword avec les paramétres 'test2', 'test2', 'test3' aprés avoir ajouté un nouvel
utilisateur 'test2’, 'test2' en BDD. Une erreur survient et le message suivant apparait. Les logs affichent :
Himself Vote: ACCESS DENIED.

La page sur httpe/ /localhost:8080 dit = x|

Figure4 : Interdiction d'exécution
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IX - Conclusion

Ce tutoriel nous a permis de mettre en oeuvre les notions de base d'acegi security et d'explorer brievement certains
aspects avancés de sécurisation des appels de méthodes. Les possibilités d'acegi sont loin d'avoir été toutes
explorées mais plus la configuration est fine et les fonctions avancées plus la complexité et le colt de maitrise et
de mise en #uvre seront élevés. |l reste alors a chacun a évaluer ses réels besoins de sécurité et le prix qu'il est
prét & payer en terme de performances, complexité, etc. Il est en effet possible de sécuriser les objets du domaine,
de se greffer sur un CAS ou un SSO, d'effectuer des connexion et récupérations de droits automatiques depuis un
LDAP, une BDD, etc.

Cependant, dans la plupart des cas, les simples fonctionnalités d'authentification et de sécurisation des urls sont bien
suffisantes et offrent déja un niveau de sécurité et de fonctionnalité bien supérieur a celui proposé par le standard
J2EE de maniere native.

En conclusion, Acegi Security permet de mettre facilement en place une couche de sécurité robuste et pérenne.
Les aspects authentification et sécurisation des urls peuvent se configurer trés simplement de maniére a rendre un
service standard, suffisant dans 90% des cas. Mais la grande force d'acegi est qu'il semble n'avoir aucune limite en
terme de complexité. Ainsi il est possible d'effectuer des contrbles d'autorisations beaucoup plus évoluées a base
de plusieurs voters. La contrepartie de cette grande flexibilité est que les divers mécanismes a mettre en #uvre ainsi
gue la configuration associés peuvent devenir rapidement assez complexes.

J'invite donc tous les développeurs travaillant sur une application spring a se jeter sans hésiter dans la mise en place
des mécanismes les plus simple de sécurisation. Libre a eux d'aller plus loin en fonction de leurs besoins et du temps
gu'ils sont disposés a y passer.
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Quelques liens utiles :

. Article de ego sur acegi : http://ego.developpez.com/acegi/acegi.pdf

. Un chapitre de livre entier sur le sujet :
http://searchsoftwarequality.techtarget.com/searchAppSecurity/downloads/
Spring_Framework_ch10.pdf

. Site officiel d'acegi : http://www.acegisecurity.org/

. Un article IBM : http://www.ibm.com/developerworks/java/library/j-acegil/
. Article Wikipedia sur acegi : http://en.wikipedia.org/wiki/Acegi_security framework_ (Java)
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XIl - Dans la méme série ...

Ce tutoriel est le deuxieme d'une série de 3. Accéder aux autres tutoriels de cette série :

. Premier volet : Premier projet avec Tapestry5, Spring et Hibernate
. Deuxieme volet : Intégration simple et élégante d'AJAX avec DWR
. Troisiéme volet : Sécuriser vos applications Web avec Spring acegi security -> En Relecture
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